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DECRETO No. 0121 DE 2021

"POR MEDIO DEL CUAL SE ADOPTA LA POLINCA DE SEGURIDAD DE LA
INFORMACION DIGITAL DEL DISTRITO ESPECIAL, INDUSTRIAL Y PORTUARIO DE
BARRANQUILLA VERSION 2021”

El Alcalde Mayor del Distrito Especial, Industrial y Portuario de Barranquilla en
uso de sus facultades constitucionales y legales, especialmente las
conferidas por los articulos 2, 209,314, 315, de la Constitucion Politica de
Colombia, Leyes 527 de 1999, 594 de 2000, 1431 de 2009, 1273 de 2009, 1437
de 2011, 1581 de 2012, Documentos CONPES 3701 de 2011 y 3854 de 2016 y

CONSIDERANDO
Que los articulos 314 y 315 de la Constitucion Politica de Colombia, establecen
respectiv. amente que en cada municipio habrd un alcalde, jefe de la
administracion local y representante legal del municipio, y son atribuciones del
alcalde; entre otras:

» Cumplir y hacer cumplir la Constitucidn, laley, los decretos del gobierno,
las ordenanzas, y los acuerdos del concejo. (...)

» Dirigirla accién administrativa del municipio; asegurar el cumplimiento
de lasfunciones y |la prestacién de losservicios a su cargo; (...)

Que en concordancia con las normas constitucionales antes citadas, el articulo
31 de la Ley 1617 de 2013 dispone que: “Ademds de las funciones asignadas en
la Constitucion, la ley y los acuerdos distritales, al alcalde distrital dentro de la
jurisdiccidn de su distrito le corresponde ejercer las siguientes atribuciones entre
otras: Orientar la accién administrativa de las autoridades y dependencias
distritales hacia el desarrollo territorial integral, considerado como un factor
determinante para impulsar el desarrollo econémico y mejoramiento social de la
poblacién del respectivo distrito”,

Que el articulo 2 de la Carta Politica de Colombia establece como fin esencial
del Estado la promocién de la prosperidad general y garantizar la efectiv idad
de los principios, derechos y deberes consagrados en la Constitucion.

Que los articulos 15 de la Constitucién Politica de Colombia modificado por el
acto legislativ o 02 de 2003, se refieren por una parte al derecho a la intimidad
personal y familiar, al buen nombre, y la obligacion del Estado de respetarlos y
hacerlos respetar, asi mismo el articulo 20 de la norma "ut supra” garantiza a
toda persona la libertad de expresar y difundir su pensamiento y opiniones, la
de informar y recibir informacién veraz e imparcial.

Que la Ley 527 de 1999, define y reglamenta el acceso y uso de los mensajes
de datos, de comercio electrénico y de las firmas digitales, y en v irtud del
principio de equiv alencia funcional, le otorga al mensaje de datos la calidad
de prueba, dando lugar a que el mensaje de datos se encuentre en igualdad
de condiciones en un litigio o discusién juridica.

Que la Ley 1341 del 30 de julio de 2009, modificada por la Ley 1978 de 2019,
define los principios y conceptos sobre la sociedad de la informacion y la
organizacion de las tecnologias de la informacién y las comunicaciones - TI C,
en especial el principio orientador de neutralidad tecnoldgica.
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DECRETO No. 0121 DE 2021

"POR MEDIO DEL CUAL SE ADOPTA LA POLINCA DE SEGURIDAD DE LA
INFORMACION DIGITAL DEL DISTRITO ESPECIAL, INDUSTRIAL Y PORTUARIO DE
BARRANQUILLA VERSION 2021"

Que la Ley 594 de 2000, reconoce que los documentos institucionalizan las
decisiones administrativ as y los archiv os constituyen wuna herramienta
indispensable para la gestion administrativ a, econémica, politica y cultural del
Estado y la administracion de justicia; son testimonio de los hechos y de las
obras; documentan las personas, los derechos y las instituciones.

Que el articulo 21 de la Ley 594 de 2000, establece que las entidades publicas
deberan elaborar programas de gestidon de documentos, pudiendo
contemplar el uso de nuevas tecnologias y soportes, en cuya aplicacion
deberan observarse los principios y procesos archivisticos.

Que el articulo 22 de la Ley 594 de 2000, entiende la gestién de documentos
dentro del concepto de Archiv o Total, que comprende procesos tales como la
produccion o recepcion, la distribucién, la consulta, la organizacion, la
recuperacion y la disposiciéon final de los documentos.

Las tecnologias de la informacién y la comunicacion estdan modificando las
practicas y formas de gestionar los documentos en las entidades publicas, lo
cual tiene efectos sobre el patrimonio documental.

Que el articulo 53 de la Ley 1437 de 2011 reglamentado por el Decreto 620 de
2020, autorizan la utilizacion de medios electrénicos en los procedimientos y
tramites administrativo

Que el articulo 55 “ibidem” en particular en lo referente al documento publico
establece: "Documento publico en medo electrénico. Los documentos publicos
autorizados o suscritos por medios electrdnicos tienen la validez y fuerza probatoria
que le confieren a los mismos las disposiciones del Cédigo de Procedimiento Civil.
Las reproducciones efectuadas a partir de los respectivos archivos electrénicos se
reputaran auténticas para todos los efectos legales”,

Que el Documento CONPES 3701 de 2011 estableci6 los lineamientos de politica
para ciberseguridad vy ciberdefensa para contrarrestar las amenazas
cibernéticas en el entorno digital del Estado Colombiano.

Que el Documento CONPES 3854 de 2016 establece la politica nacional de
seguridad digital como un mecanismo para complementar los logros en
ciberseguridad y ciberdefensa alcanzados por el Estado Colombiano. En este
sentido, la politica nacional de seguridad digital se centra en la gestion del
riesgo digital e incluye componentes como la gobernanza, la educacion, la
regulacioén, la cooperacidon internacional y nacional, la inv estigacion vy
desarrollo, y la innov acién. Adicionalmente, amplia la poblacidn objetiv o, del
Estado (politica de ciberseguridad y ciberdefensa) a todos los ciudadanos,
sectores econdmicos y organizaciones.

Lo anterior, reconociendo la necesidad de diferenciar los objetiv os de
ciberseguridad y ciberdefensa, de los de prosperidad econdmica y social,
fortaleciendo este Ultimo.
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DECRETO No. 0121 DE 2021

“POR MEDIO DEL CUAL SE ADOPTA LA POLINCA DE SEGURIDAD DE LA
INFORMACION DIGITAL DEL DISTRITO ESPECIAL, INDUSTRIAL Y PORTUARIO DE
BARRANQUILLA VERSION 2021"

Que en cumplimiento de las normas antes citadas la administracion del Distrito
de Barranquilla a travésde la Gerencia de las Tecnologias de la Informaciony
las Comunicaciones del Distrito de Barranquilla elabord las politicas de
seguridad de la informacién digital version 2021.

Que en v irtud de lo anteriormente expuesto el Alcalde del Distrito Especial,
Industrial y Portuario de Barranquilla

DECRETA
ARTICULO 1. POLITICA DE SEGURIDAD DE LA INFORMACION DIGITAL: Adoptar
la Poltica de Seguidad de la Informacién Digital del Distrito Especial,
Industrial y Portuario de Barranquilla Versién 2021, la cual hace parte integral
del presente acto administrativo.

ARTICULO 2. VIGENCIA Y DEROGATORIA: El presente acto administrativo rige
a partir de su publicacién y deroga parcialmente el Decreto 010 de 2019.

PUBLIQUESE Y CUMPLASE
Dado en el DEIP de Barranquilla, a los veintinueve (29) dias del mes de Julio

de 2021.
ﬁs ALBERTO @HEINS

Alcalde Distrital de Barranquilla.

Proy ecté: Johanna Jacquin, Contratist: )
Reviso: Carlos Escalante, Asesor
Aprobé: Jaime Criales Henao, Gerente

Adalberto Palacio, Secretario Jufidi
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